Safend Auditor

Visibilidad completa de puntos extremos

O Visibilidad completa de quién se conecta a qué en puntos extremos
de la empresa

O Visibilidad de todos los puertos USB, PCMCIA, FireWire y WiFi

O Registro detallado de todas las conexiones actuales y pasadas de
dispositivos

O Via de acceso rapida, sin sobrecargar el sistema, curva de aprendizaje
corta

O Presentacion de informes sencilla y potente

Puntos extremos | Lo que no puede ver puede herirle

En el mundo de la seguridad, lo desconocido siempre es la mayor amenaza. En el ambito de la prevencion de fugas de datos en puntos
extremos, esta amenaza se multiplica por miles y a menudo por decenas de miles de puertos, interfaces y dispositivos individuales que
se conectan todos los dias a redes.

Con aproximadamente el 60% de datos empresariales que residen en estos puntos extremos (IDC) y una pérdida de datos a través de
medios extraibles que perjudican a méas de un 50% de las empresas (Forrester Research), actualmente los administradores de red y el
personal de seguridad mantienen una relacion cada vez mas cercana y personal con los puntos extremos.

Lo que buscan es una visibilidad detallada de alta resolucién de la actividad real de los puntos extremos, la actual y la pasada. Porque
solo a través de un conocimiento profundo de lo que sucede en el punto extremo, los profesionales del ambito de la seguridad pueden
definir e imponer politicas de seguridad para puntos extremos concordantes con las pautas de uso del mundo real.

Safend Auditor | EI conocimiento es poder

Safend Auditor brinda a los administradores la posibilidad de descubrir quién se conecta con qué dispositivos, en todos y cada uno de
los ordenadores de la empresa.

Safend Auditor es un recurso de software sin cliente, liviano e intuitivo, que ilumina puntos ciegos en puntos extremos empresariales,
con lo que proporciona a las organizaciones la visibilidad necesaria para identificar y gestionar con eficacia vulnerabilidades en puntos
extremos.

Con Safend Auditor, los administradores pueden diferenciar entre, por un lado, potenciadores de productividad seguros, como por
ejemplo, tokens de autenticacion y por otro, amenazas potenciales a la seguridad, como reproductores MP3 de almacenamiento masivo.
Safend Auditor también detecta a qué redes WiFi se conectan los empleados: si redes cifradas seguras o redes publicas expuestas.
Mediante la informacién que Safend Auditor recolecta, los administradores pueden planificar politicas de seguridad detalladas, que
satisfacen exactamente las necesidades de sus negocios.
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Escaneo rapido de todos los puntos extremos de Ventajas de Safend Auditor

lared o Sencillay facil de usar
Basta con que los administradores escojan el grupo de

Sinohaynecesidad deinstalar clientes de puntos extremos, Safend i
ordenadores que desean auditar para ver los resultados de

Auditor consulta de manera rapiday transparente todos los puntos

extremos de la red de la organizacion, localiza y documenta todos nmediato

los dispositivos que estéan o han estado conectados localmente. o Amplia cobertura

Safend Auditor revisa todos los puertos USB, PCMCIA, Firewire |dentifica todos los dispositivos USB, FireWire y PMCIA, asi
y WiFi, e identifica en detalle dispositivos puntos extremos como conexiones de red WiFi

conectados de cada usuario, tanto en el presente como en el o, o
O Auditoria actual e historica

Informa acerca de todos los dispositivos que estan o han estado
B B conectados a cualquier punto extremo

o Identificacion precisa de dispositivos
Recolecta informacion detallada del dispositivo y asi facilita la
adaptacion de las politicas de seguridad a vulnerabilidades
especificas

SAFENDAUDITOR™

Total Computers
Accessed Computers

Successfully Audited 2
Protected by Safend 0

O Sin cliente
Funciona sin cliente de punto extremo

FireWire Devices 0
Internal Storage Devices o
WiFi Networks. 7

Storage Devices.
Communication Adapters

O Bajo consumo de recursos
Las auditorfas se realizan en minutos y no afectan el rendimiento
de lared

o Salida intuitiva

SAFENDziv

S T S e B — L Los resultados de la auditoria se presentan en un informe en
< - ‘ = formato HTML o XML fécil de leer y que se exporta faciimente
a MS Excel
Informes faciles de entender o Compatibilidad perfecta

Totalmente compatible con la gestién de red existente o con

Los resultados de la auditoria de Safend Auditor se pueden ver en . . . . .
herramientas administrativas tales como Active Directory

formato HTML o como una tabla XML, que se exporta facilmente

a Excel o a otras aplicaciones, para fines de anélisis y revisién o Auditorias de puntos extremos especificos

adicionales. El informe identifica dispositivos por tipo, fabricante, Auditorfa sencilla de puntos extremos, grupos de Active
modelo y nimero de serie, asi como usuarios, en funciéon de sus Directory o rangos de direcciones IP seleccionados, o bien de
definiciones en la herramienta Active Directory. toda la empresa

Control de puntos extremos | Integracion con Safend Protector

Safend Protector es la solucién de prevencion de fugas de datos en puntos extremos mas completa, segura y facil de usar del sector,
mediante el control de cada punto extremo y cada dispositivo, en cualquier red o interfaz. Safend Auditor, integrada a la perfeccion con Safend
Protector, facilita la transferencia de dispositivos descubiertos en auditorfas de la “lista blanca” de dispositivos aprobados de Safend Protector.

Acerca de Safend

Safend es un proveedor lider de soluciones parala prevencion de fugas de datos (DLP, por sus siglas eninglés) en puntos extremos, que protegen contra
la pérdida de datos de empresas mediante soluciones integrales para cifrado de datos y control de puertos y dispositivos. El Paquete de prevencion
de fugas de datos (DLP) de Safend cifra discos duros internos y externos, dispositivos de almacenamiento extraibles y unidades CD/DVD vy ofrece
un control detallado de puertos y dispositivos en dispositivos de medios fisicos, inalambricos y extraibles, con lo que se asegura el cumplimiento con
reglamentaciones de seguridad y normas de privacidad. Las soluciones de Safend, con més de 2,200 clientes en todo el mundo y 2.6 millones de
licencias vendidas, son instaladas por empresas multinacionales, organismos gubernamentales y pequenas y medianas empresas en todo el mundo.
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