Safend Discoverer

Localizar y mapear informacion confidencial

El paquete de proteccion de datos

de Safend protege a su organizacion
contra pérdida de datos, uso indebido o
robo en puntos extremos, a través de su
arquitectura de servidor Unico, consola Unica
y agente Unico. El paquete galardonado
consta de:

Safend Discoverer: localiza y mapea
informacion confidencial estética.

Safend Inspector: inspecciona,

clasifica y bloquea fugas de contenidos
confidenciales por correo electronico,
mensajeria instantanea, Internet,
almacenamiento externo, impresoras, etc.

Safend Encryptor: ofrece un cifrado
transparente ordenadores portatiles y de
sobremesa.

Safend Protector: bloquea o cifra datos
transferidos a medios y dispositivos
externos (CD/DVD, USB, Firewire, etc.) y
bloquea conexiones a redes inalambricas
inseguras.

Safend Auditor: reconoce de inmediato
riesgos de seguridad mediante la
identificacion de puertos o dispositivos
WiFi conectados a puntos extremos en la
actualidad o en el pasado.

Safend Reporter: genera facimente
informes graficos de cumplimiento de
normas y resimenes de registros de
seguridad, mediante una herramienta
intuitiva.
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O Mapear, clasificar y localizar informacion clasificada guardada en puntos extremos de
la organizacion

O Posibilita el cumplimiento de normativas reguladoras, normas de seguridad de datos y
normas de privacidad

O Obtener visibilidad y conocimiento para hacer cumplir una politica de seguridad global
adecuada a las prioridades de su organizacion

O Gestionar medidas de proteccion de datos con un solo servidor, una sola consola y un
solo agente sencillo

La necesidad de control de contenidos en puntos extremos

Datos estadisticos del sector coinciden en sefalar que la amenaza mas significativa a la
organizacion viene desde dentro. Cuando més del 60% de la informacién de empresas
reside en puntos extremos, las soluciones de pasarelas y politicas de seguridad estrictas
son insuficientes para reducir el riesgo. El galardonado paquete de proteccion de datos de
Safend brinda una proteccion de datos integral en puntos extremos, sin comprometer la
productividad. El paquete de proteccion de datos de Safend, a prueba de manipulacion y
que funciona de manera transparente en cada punto extremo, descubre, clasifica, protege,
alerta, registra, bloquea y cifra la informacién mas esencial de su organizacién, sea que los
dispositivos estén o no conectados a la red.

“La Administracion de seguridad en el Transporte advierte a 1.195 de sus ex
empleados que un contratista podria haber enviado por correo sus numeros de
Seguro Social y sus fechas de nacimiento a la direccion incorrecta y dejarlos
expuestos al riesgo de usurpacion de identidad”, USA Today

“El coste medio por incidente de filtracion de informacion fue de 6,6 millones de
ddlares y el coste por registro fue de 202 ddlares en 2008, Ponemon Institute

“Las filtraciones de informacion provocan un descenso medio del 5% en la
cotizacion de las acciones de la empresa. Se necesita casi un ano para volver a
los niveles anteriores al incidente”, EMA Research

Discoverer: mapea su informacion confidencial

Polcy Properties Discovery Settings
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Credt Card Numbes - Intemational

Ll | L

When dassfied data is dscovered:

Apply this monkoring acion: og v

Use this monaring level: Took B Incderk 3

[Z] Apply this montoring level cnly to s | Fies from each endpont

ScanReviskn 0 Rescan Whatis rescan?

Note: Be very careful with this settings, take into account that R i very possble thet huge amounts of data wil bs discovered

@




Safend Discoverer mapea y localiza informacion confidencial
almacenada en puntos terminales y en recursos compartidos
en la red de la organizacion. La solucion Discoverer, que

se ejecuta en el trasfondo con un efecto minimo en la
productividad, ahorra tiempo valioso y mejora la eficiencia,

al mapear datos con destreza y proporcionar una vision
reveladora de los datos no protegidos y de procesos
empresariales fallidos. Provistos de esta informacion, los
administradores pueden mejorar la seguridad y las iniciativas
de cumplimiento de normas.

Safend Discoverer: caracteristicas y ventajas

O Clasificacién de datos integral
Es posible combinar numerosas técnicas de identificacién de datos para clasificarlos
con suma precision, incluidos:
® Reconocimiento de palabras clave y de patrén de textos y metadatos de archivos
® \/erificadores matematicos y logicos
® Tipos y propiedades de archivos, incluidos nombre, tamano, autor, fecha de
creacion, efc Especificaciones técnicas

® Huellas de identificacion de datos L .
Requisitos del sistema: agente

v" Windows XP Professional SP2+ (x32 and x64)
v/ Windows XP Tablet PC Edition (SP2, SP3)
v/ Windows 20083 Server (SP1, SP2)

o Discovery Record v Windows Vista SP1+ (x32 and x64)
v
v
v

O Politicas de cumplimiento integradas
Incluye politicas de seguridad configuradas de antemano, ideadas para responder a
normativas reguladoras de cumplimiento especificas, como por ejemplo, PCI, HIPAA
y leyes de privacidad europeas.

Reciba registros e informes detallados sobre informacion clasificada y asignada. Windows 7 (x32 and x64)
Los registros pueden incluir sélo ruta de archivo, archivo y texto o copias ocultas del Windows 2008. R1. R2

archivo. Mac OS/X 105 10.6
O A prueba de manipulacién

Capacidades antimanipulacion en diferentes niveles garantizan la integridad de la Requisitos del sistema: servidor
informacion recolectada. v Windows 2003 Server (SP1, SP2)
O Gestion flexible e intuitiva v Windows 2008, R1, R2

Se sincroniza automaticamente con Microsoft Active Directory y eDirectory de Novell.

Acerca de Safend

Safend es un proveedor lider de programas de software para la proteccién de datos en puntos extremos. Nuestros productos protegen contra
la pérdida de datos de empresas, mediante un cifrado de datos integral, control de puertos, control de dispositivos e inspeccion de contenidos,
para asegurar el cumplimiento de normativas reguladoras de seguridad de datos y normas de privacidad. Los productos de Safend codifican discos
duros internos y externos, dispositivos de almacenamiento extraibles y unidades CD/DVD, brindan un control detallado de puertos y dispositivos en
todos los dispositivos de medios fisicos, inalambricos y extraibles y controla informacion confidencial que se transfiere a través de canales de puntos
extremos y de redes. Con mas de 2,200 clientes en todo el mundo y 2.6 millones de licencias vendidas, el software de Safend es instalado por
empresas multinacionales, organismos gubernamentales, organizaciones médicas y las pequefas y medianas empresas en todo el mundo.
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