Safend Inspector

Inspeccidn y filtrado de contenidos

El paquete de proteccion de datos

de Safend protege a su organizacion
contra pérdida de datos, uso indebido o
robo en puntos extremos, a través de su
arquitectura de servidor Unico, consola Unica
y agente Unico. El paquete galardonado
consta de:

Safend Discoverer: localiza y mapea
informacion confidencial estatica.

Safend Inspector: inspecciona,

clasifica y bloquea fugas de contenidos
confidenciales por correo electronico,
mensajeria instantanea, Internet,
almacenamiento externo, impresoras, etc.

Safend Encryptor: ofrece un cifrado
transparente ordenadores portatiles y de
sobremesa.

Safend Protector: bloquea o cifra datos
transferidos a medios y dispositivos
externos (CD/DVD, USB, Firewire, etc.) y
bloguea conexiones a redes inalambricas
inseguras.

Safend Auditor: reconoce de inmediato
riesgos de seguridad mediante la
identificacion de puertos o dispositivos
WiFi conectados a puntos extremos en la
actualidad o en el pasado.

Safend Reporter: genera facilmente
informes graficos de cumplimiento de
normas y resimenes de registros de
seguridad, mediante una herramienta
intuitiva.
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Evitar fuga de informacién confidencial a través de correo electrénico,
Internet, dispositivos de almacenamiento extraible y otros canales de
transferencia de datos

O Evitar errores de usuarios y mejorar la concienciacion sobre seguridad

O Posibilita el cumplimiento de normativas reguladoras, normas de seguridad
de datos y normas de privacidad

O Implementar y gestionar un Unico agente para todas las necesidades de
proteccion de datos

La necesidad de control de contenidos en puntos extremos

Datos estadisticos del sector coinciden en sefialar que la amenaza mas significativa a la
organizacion viene desde dentro. Cuando mas del 60% de la informacion de empresas
reside en puntos extremos, las soluciones de pasarelas y politicas de seguridad estrictas
son insuficientes para reducir el riesgo.

La informacioén confidencial puede salir de los limites de una organizaciéon por muchas
vias: se puede llevar en una unidad flash USB, grabar en un CD, enviar por correo
electrénico o publicar en Internet. Aun cuando algunos canales de transferencia de

datos se pueden desactivar parcialmente para reducir el riesgo a un minimo, pocas
organizaciones pueden impedir por completo el trafico saliente de datos sin afectar
drasticamente la productividad. Para lograr un equilibrio adecuado entre la seguridad y

las exigencias de cumplimiento con objetivos empresariales, las medidas de imposicion
deben ajustarse cuidadosamente para que controlen Unicamente la informacion especifica
restringida por la politica empresarial, sin interrumpir las acciones legitimas de los usuarios.

“La Administracion de seguridad en el Transporte advierte a 1.195 de sus ex
empleados que un contratista podria haber enviado por correo sus numeros
de Seguro Social y sus fechas de nacimiento a la direccion incorrecta y
dejarlos expuestos al riesgo de usurpacion de identidad”. USA Today

“El coste medio por incidente de filtracion de informacion fue de 6,6 millones
de ddlares y el coste por registro fue de 202 ddlares en 2008”. Ponemon
Institute

“Las filtraciones de informacion provocan un descenso medio del 5% en los
precios de las acciones de la empresa. Se necesita casi un ano para volver a
los niveles anteriores al incidente”. EMA Research

Safend Inspector: elimina las fugas de informacion
confidencial

Safend Inspector aplica una politica de seguridad centrada en datos a través de canales
multiples, incluidos correo electronico, Internet (HTTP, HTTPS), FTP, dispositivos de
almacenamiento externos, grabadoras de CD/DVD, dispositivos PDA, repositorios de
archivos, impresion de pantalla, impresoras locales e impresoras de red, todo ello sin
interrumpir procesos empresariales legitimos ni perjudicar la productividad del usuario
final.

Se puede interrumpir las acciones del usuario, generar un mensaje del tipo "lesta
seguro?", se las puede supervisar o generar una alerta para el administrador de seguridad
basada en el contenido real de los datos transferidos, asf como en el contexto y metadatos
de la accién. Esta proteccién es totalmente activa, sin tener en cuenta si la maquina esté
conectada a la red de la organizacion, a una red doméstica o si se utiliza sin conexion.

Las politicas de seguridad son sumamente detalladas y pueden aplicar diversas medidas
de proteccién en funcién de la informacién del contexto especifico del canal. Por ejemplo,
una politica de seguridad puede evitar que usuarios descarguen informacién confidencial
a dispositivos de almacenamiento externos, con excepcion de dispositivos cifrados por
hardware emitidos por la empresa.



Safend Inspector: Caracteristicas y ventajas

O Proteccion integral
Aplica una politica de seguridad centrada en datos a través de multiples canales,
independientemente de si la maquina esté conectada a la red de la organizacién,
a una red doméstica, o si se utiliza sin conexiéon. Se puede afnadir otros canales a
peticion, mediante control de acceso a datos de aplicaciones.

o Clasificacion de datos de precision
Se puede combinar muchas técnicas de identificacion de datos, para obtener una
clasificacion de datos de gran precision.

O Politicas de cumplimiento integradas
Incluye politicas de seguridad configuradas de antemano, ideadas para hacer
frente a las normas especificas de cumplimiento de las normas, como PCl,
HIPAA 'y Basilea Il.

o Importante interaccion con usuarios finales
Las politicas de seguridad puede obligar a usuarios a justificar acciones
problematicas. Este tipo de politica puede cerrar con rapidez y precision el ciclo de

Especificaciones técnicas

Canales de red controlados
v Correo electrénico

v Internet (HTTP / HTTPS)

v Impresoras de red

v Recursos compartidos de archivos

v FTP

Canales de puntos extremos
controlados

v Dispositivos de almacenamiento extraibles
v Discos duros externos

v/ CD/DVD

v Impresoras locales

v Captura de pantalla

v/ Canales de aplicaciones (personalizado)

Certificacion

imposicion y ayudar a los usuarios a evitar acciones potencialmente perjudiciales sin

interrumpir procesos empresariales. Certificacion de criterios comunes EAL2

v Validacion FIPS 140-2
o Visibilidad y seguimiento de auditoria totales L. .
Reciba registros e informes detallados sobre incidentes de seguridad y medidas Requisitos del sistema: agente

administrativas. v/ Windows XP Professional SP2+ (x32 and x64)
) » v/ Windows XP Tablet PC Edition (SP2, SP)
° g pr“e?a,del ma"'p”'atc'?'; A v Windows 2003 Server (SP1, SP)
| agente incluye cgrac eristicas de antimanipulacion redundantes de diferentes v Windows Vista SP1+ (x32 and x64)

niveles, para garantizar un control permanente de los puntos extremos de la ,
v/ Windows 7 (x32 and x64)

empresa.
v Windows 2008, R1, R2

O Gestion flexible e intuitiva

Se sincroniza automéaticamente con Microsoft Active Directory y eDirectory Requisitos del sistema: servidor
de Novell. v' Windows 2003 Server (SP1, SP2)

v~ Windows 2008, R1, R2
O Control iPAD, iPhone y otros Smartphones sincronizacion

Acerca de Safend

Safend es un proveedor lider de programas de software para la proteccién de datos en puntos extremos. Nuestros productos protegen contra a
pérdida de datos de empresas, mediante un cifrado de datos integral, control de puertos, control de dispositivos e inspeccion de contenidos, para
asegurar el cumplimiento de normativas reguladoras de seguridad de datos y normas de privacidad. Los productos de Safend codifican discos
duros internos y externos, dispositivos de almacenamiento extraibles y unidades CD/DVD, brindan un control detallado de puertos y dispositivos
en todos los dispositivos de medios fisicos, inalambricos y extraibles y controla informacion confidencial que se transfiere a través de canales de
puntos extremos y de redes. Con mas de 2,200 clientes en todo el mundo y 2.6 millones de licencias vendidas, el software de Safend es instalado
por empresas multinacionales, organismos gubernamentales, organizaciones médicas y las pequefas y medianas empresas en todo el mundo.
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