
El paquete de protección de datos 
de Safend protege a su organización 
contra pérdida de datos, uso indebido o 
robo en puntos extremos, a través de  su 
arquitectura de servidor único, consola única 
y agente único. El paquete galardonado 
consta de:

Safend Discoverer: localiza y mapea  
información confidencial estática.

Safend Inspector: inspecciona, 
clasifica y bloquea fugas de contenidos 
confidenciales por correo electrónico, 
mensajería instantánea, Internet, 
almacenamiento externo, impresoras, etc.

Safend Encryptor: ofrece un cifrado 
transparente ordenadores portátiles y de 
sobremesa.

Safend Protector: bloquea o cifra datos 
transferidos a medios y dispositivos 
externos (CD/DVD, USB, Firewire, etc.) y 
bloquea conexiones a redes inalámbricas 
inseguras. 

Safend Auditor: reconoce de inmediato  
riesgos de seguridad mediante la 
identificación de puertos o dispositivos 
WiFi conectados a puntos extremos en la 
actualidad o en el pasado. 

Safend Reporter: genera fácilmente 
informes gráficos de cumplimiento de 
normas y resúmenes de registros de 
seguridad, mediante una herramienta 
intuitiva.

Safend Reporter
Generación de informes y análisis integrales

Posibilitar el cumplimiento de normativas reguladoras, normas de seguridad de 
datos y normas de privacidad

Identificar filtraciones de seguridad comunes, cometidas por usuarios o por 
unidades de la organización

Analizar informes en una vista de alto nivel o detallada

Supervisar todas las medidas de protección de datos con un solo software

Protección de datos en puntos extremos: demanda de 
presentación de informes integral

Con el cumplimiento de las reglamentaciones del mandato de presentación de informes 
de Sarbanes Oxley, (SOX), HIPAA, PCI, FISMA, BASEL II, UK Data Protection Act (DPA) y 
otros, ha aumentado la importancia del uso eficaz de la inteligencia de seguridad de datos 
y la necesidad de informes completos es más imperativa que nunca. 

Safend Reporter: mayor nivel de visibilidad

Safend Reporter es un componente del paquete de protección de datos de Safend, 
que satisface las necesidades de informes de seguridad y operativos del personal de TI y 
de seguridad de una organización. Safend Reporter mediante capacidades de desglose, 
presenta información en un formato de tablero claro y fácil de entender, para beneficio de 
todo quien la lee, incluso personal no técnico y ejecutivos.

Safend Reporter posibilita detectar con facilidad empleados y departamentos específicos 
que suelen hacer caso omiso de las políticas internas de seguridad, mientras que los 
informes administrativos ayudan en la instalación, la distribución de políticas y la visibilidad 
global de la actividad de puntos extremos dentro de la organización.. Los informes se 
pueden programar y enviar periódicamente por correo electrónico a destinatarios definidos 
de antemano, para asegurar un seguimiento continuo del estado de la seguridad de 
datos y el cumplimiento de políticas de seguridad interna de la organización. Junto con la 
configuración de política de cumplimiento integrada de Safend Protector para HIPAA, PCI y 
SOX, Safend Reporter proporciona informes de cumplimiento normativo sin precedentes, 
que ayuda a cumplir con los principios de rendición de cuentas de datos de estas y otras 
normas de cumplimiento.
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Características principales

Incidentes de seguridad por usuarios y unidades de 
organización 
Permite a los administradores de Safend ver unidades, 
usuarios específicos y ordenadores en la organización  
están trasgrediendo las políticas de seguridad de 
la empresa o llevan a cabo una cantidad inusual de 
actividades "permitidas, pero sospechosas" . Esta 
información detallada destaca los acontecimientos 
inusuales y revela el comportamiento de usuarios 
fraudulentos o desconsiderados.

Tipos de incidentes de seguridad
Brinda al administrador una visión general de los incidentes 
de seguridad más comunes dentro de la organización.
Este informe destaca procedimientos y prácticas de trabajo 
problemáticos que es preciso solucionar.

Distribución de políticas
Permite a los administradores ver toda la gama de políticas 
de seguridad aplicadas en la organización y su política 
de seguridad global. También ayuda a identificar puntos 
extremos a los que no se aplica políticas válidas.

Estado de implementación
Permite a los administradores ver el avance de la 
implementación de agentes Safend en toda la empresa. 
El informe muestra el porcentaje de máquinas en la 
organización que el Safend Agent protege y brinda una lista 
detallada de las máquinas aún no protegidas.

Acerca de Safend
Safend es un proveedor líder de programas de software para la protección de datos en puntos extremos. Nuestros productos protegen contra la 
pérdida de datos de empresas, mediante un cifrado de datos integral, control de puertos, control de dispositivos e inspección de contenidos, para 
asegurar el cumplimiento de normativas reguladoras de seguridad de datos y normas de privacidad. Los productos de Safend codifican discos 
duros internos y externos, dispositivos de almacenamiento extraíbles y unidades CD/DVD, brindan un control detallado de puertos y dispositivos 
en todos los dispositivos de medios físicos, inalámbricos y extraíbles y controla información confidencial que se transfiere a través de canales de 
puntos extremos y de redes. Con más de 2,200 clientes en todo el mundo y 2.6 millones de licencias vendidas, el software de Safend es instalado 
por empresas multinacionales, organismos gubernamentales, organizaciones médicas y las pequeñas y medianas empresas en todo el mundo.

Estado de cifrado
Brinda una reseña de alto nivel e información detallada 
sobre el estado del cifrado de puntos extremos. 

Inventario de dispositivos
Genera una lista detallada de todos los dispositivos físicos 
que se utilizan dentro de un marco temporal definido. 
Estos dispositivos se pueden copiar a una lista de 
políticas en Safend Protector, para simplificar el proceso 
de creación de políticas.

Opciones de profundización
Provee capacidades de desglose, para un análisis de 
informes detallado. Los administradores pueden sin 
problemas, investigar patrones sospechosos navegando 
desde una vista de alto nivel de la organización hasta 
detalles de incidentes específicos y las entradas de 
registro pertinentes.

Informes de exportación
Permite ver informes desde dentro de la consola de 
gestión, o exportarlo a uno de diveros formatos de gran 
aceptación, par ver y analiza fuera de la consola.

Programar informes
Ejecuta informes periódicamente y envía los resultados 
por correo electrónico a destinatarios definidos de 
antemano. Esto facilita el seguimiento continuo del estado 
de seguridad de la organización.


